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Annotatsiya: Kiberxavfsizlik - kompyuterlar, uyali telefonlar yoki bulutlar deb ataladigan
texnologiyalarning ishlashi uchun ma’lumotlar va hayotiy dasturlarni himoya qilishdan iborat.
Umuman olganda, kiberxavfsizlik kompyuter tizimidagi muiim ma’lumotlarni (dasturiy ta’minot,
kompyuter tarmoglari, fayllar va boshgalar) tizimlar va foydalanuvchilarga zarar yetkazuvchi
zararli dasturlar hujumidan himoya gilish uchun javobgardir. Hisoblash infratuzilmasi yoki
axboroti uchun xavflarni minimallashtirish uchun kiberxavfsizlik ularni himoya gilishni kafolatlash
uchun cheklovlar yoki protokollar kabi ko'rsatmalarni o'rnatishga imkon beradi.
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Abstract: Cybersecurity is the protection of data and vital applications for computers, mobile
phones or so-called cloud technologies. In general, cybersecurity is responsible for protecting
important data in a computer system (software, computer networks, files, etc.) from malware
attacks that harm systems and users. To minimize risks to computing infrastructure or information,
cybersecurity allows guidelines, such as restrictions or protocols, to be established to ensure their
protection.
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Kiberxavfsizlik bu - hisoblashlarga asoslangan bilim sohasi bo’lib, buzg’unchilar mavjud
bo’lgan sharoitda amallarni to’g’ri bajarilishini kafolatlash uchun o’zida texnologiya, inson, axborot
va jarayonlarni mujassamlashtiradi. U xavfsiz kompyuter tizimlarini yaratish, amalga oshirish,
tahlillash va testlashni 0’z ichiga oladi. Kiberxavfsizlik ta’limning mujassamlashgan bilim sohasi
bo’lib, qonuniy jihatlarni, siyosatni, inson omilini, etika va risklarni boshqarishni 0’z ichiga oladi.

Kiberxavfsizlik bilim sohasining zaruriyati birinchi meynfreym kompyuterlar ishlab
chiqarilgandan boshlab paydo bo’la boshlagan. Bunda mazkur qurilmalarni va ularning vazifalari
himoyasi uchun ko’p qatlamli xavfsizlik choralari amalga oshirilgan. Milliy xavfsizlikni ta’minlash
zaruriyatini oshib borishi kompleks va texnologik murakkab ishonchli xavfsizlik choralarini paydo
bo’lishiga olib keldi.
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Hozirgi kunda axborot texnologiyalari sohasida faoliyat yuritayotgan har bir mutaxassisdan
kiberxavfsizlikning fundamental bilimlariga ega bo’lishi talab etiladi.

1 - rasm. Kiberxavfsizlik fani sohasining tuzilishi

Siyosat

KIBERXAVFSIZLIK

Hisoblashga asoslangan mujassamlashgan bilim sohasi

Dasturiy
ta’minot injeneryasi

Konfidensiallik — axborot yoki uni eltuvchining shunday holati bo’lib, undan ruxsatsiz
tanishishning yoki nusxalashning oldi olingan bo’ladi. Konfidensiallik axborotni ruxsatsiz
“0’qish”dan himoyalash bilan shug’ullanadi. AOB ssenariysida Bob uchun konfidensiallik juda
muhim. Ya’ni, Bob 0’z balansida gancha pul borligini Tridi bilishini istamaydi. Shu sababli Bob
uchun balans xususidagi ma’lumotlarning konfidensialligini ta’minlash muhim hisoblanadi.

Tizimli fikrlash - kafolatlangan amallarni ta’minlash uchun ijtimoiy va texnik cheklovlarning
o’zaro ta’sirini hisobga oladigan fikrlash jarayoni. Bundan tashgari quyidagi tushunchalar ham
kiberxavfsizlik sohasini chuqur o’rganishda muhim hisoblanadi.

Axborot xavfsizligi - axborotning holati bo’lib, unga binoan axborotga tasodifan yoki atayin
ruxsatsiz ta’sir etishga yoki ruxsatsiz undan foydalanishga yo’l qo’yilmaydi. Yoki, axborotni texnik
vositalar yordamida ishlanishida uning maxfiylik (konfidensiallik), yaxlitlik va foydalanuvchanlik
kabi xarakteristikalarini (xususiyatlarini) saqlanishini ta’minlovchi axborotning himoyalanish sathi
holati. Axborotni himoyalash — axborot xavfsizligini ta’minlashga yo’naltirilgan choralar kompleksi.
Amalda axborotni himoyalash deganda ma’lumotlarni kiritish, saqlash, ishlash va uzatishda uning
yaxlitligini, foydalanuvchanligini va agar, kerak bo’lsa, axborot va resurslarning konfidensialligini
madadlash tushuniladi. Aktiv - himoyalanuvchi axborot yoki resurslar. Yoki, tashkilot uchun
gimmatli barcha narsalar.  Tahdid — tizim yoki tashkilotga zarar yetkazishi mumkin bo’lgan
istalmagan hodisa. Yoki, tahdid - axborot xavfsizligini buzuvchi potensial yoki real mavjud xavfni
tug’diruvchi sharoit va omillar majmui. Tahdid tashkilotning aktivlariga qaratilgan bo’ladi. Masalan,
aktiv sifatida korxonaga tegishli biror bir saqlanuvchi hujjat bo’lsa, u holda ushbu hujjat
saglanadigan xonaga nisbatan tahdid amalga oshirilish mumkin. Zaiflik — bir yoki bir nechta
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tahdidlarni amalga oshirishga imkon beruvchi tashkilot aktivi yoki boshgaruv tizimidagi kamchilik
hisoblanadi. Masalan, xonada saglanayotgan tashkilot hujjati qo’g’oz ko’rinishda bo’lganligi
sababli, yonib ketishi mumkin. Boshqarish vositasi — riskni o’zgartiradigan harakatlar bo’lib,
boshqarish natijasi zaiflik yoki tahdidlarni o’zgarishiga ta’sir qiladi. Bundan tashqari boshqarish
vositasining o’zi turli tahdidlar foydalanishi mumkin bo’lgan zaiflikka ega bo’lishi mumkin.
Masalan, tashkilotda saqlanayotgan qog’oz ko’rinishidagi axborotni yong’indan himoyalash uchun
o’chirish vositalari boshqarish vositasi sifatida ko’rilishi mumkin. Bundan tashgari, yong’in
bo’lganda xodimlarning xattixarakatlari va yong’inni oldini olish bo’yicha ko’rilgan chora-tadbirlar
ham boshqarish vositasi hisoblanishi mumkin. Yong’inga qarshi kurashish tizimining ishlamay
golish holatiga esa boshgarish vositasidagi kamchilik sifatida garash mumkin.

Kiberxavfsizlik va “axborot xavfsizligi” atamalaridan, tez-tez o’rnilari almashingan holatda,
foydalaniladi. Ba’zilar kiberxavfsizlikni axborot xavfsizligi, axborot texnologiyalari xavfsizligi va
(axborot) risklarni boshqarish tushunchalariga sinonim sifatida foydalanadilar. Ayrimlar esa,
xususan, hukumat sohasidagilar kiberxavfsizlikka kompyuter jinoyatchiligi va muhim
infratuzilmalar himoyasini 0’z ichiga olgan milliy xavfsizlik bilan bog’liq bo’lgan texnik tushuncha
sifatida garaydilar. Turli soha xodimlari tomonidan 0’z maqgsadlariga moslashtirish holatlari mavjud
bo’lsada, axborot xavfsizligi va kiberxavfsizlik tushunchalari orasida ba’zi muhim farqlar mavjud.
Axborot xavfsizligi sohasi axborotning ifodalanishidan qat’iy nazar — og’oz ko’rinishdagi,
elektron va insonlar fikrlashida, og’zaki va vizual aloqada intelektual huquqlarini himoyalash bilan
shug’ullanadi. Kiberxavfsizlik esa elektron shakldagi axborotni (barcha holatlardagi, tarmoqdan to
qurilmagacha bo’lgan, o’zaro birga ishlovchi tizimlarda saglanayotgan, uzatilayotgan va
ishlanayotgan axborotni) himoyalash bilan shug’ullanadi. Bundan tashqari, hukumatlar tomonidan
moliyalashtirilgan hujumlar va rivojlangan doimiy tahidlar (Advanced persistent threats, APT) ham
aynan kiberxavfsizlikka tegishlidir. Qisqacha aytganda, kiberxavfsizlikni axborot xavfsizligining bir
yo’nalishi deb tushunish uni to’g’ri anglashga yordam beradi.

Kuchli kiberxavfsizlik tizimiga ega bo’lishning ahamiyati, asosan, kiberhujumlarning
tashkilotlarga olib keladigan ko’plab ogibatlaridan qochishdir:

* Obro’ga putur yetkazish: Kiberhujum mijoz, xodim yoki yetkazib beruvchi hagidagi
ma’lumotlarning sizib chiqishiga olib kelishi mumkin, bu esa tashkilotdagi asosiy manfaatdor
tomonlarga ishonchsizlikni keltirib chigaradi;

* Ma’lumotlar va jihozlarni o’g’irlash: Ko’p hollarda kiberjinoyatchilar tashkilotlarning
alogalarini noqonuniy ravishda ushlab turadilar, shaxsiy ma’lumotlarni o’g’irlashadi va ulardan
roziligisiz foydalanadilar hamda ular saglanadigan kompyuter tizimlariga nogonuniy kirishadi;

* Yuridik ta’sirlar: Tashkilotlar uchinchi shaxslarning ma’lumotlarini to’g’ri himoya
gilmasa, huquqiy ogqibatlarga olib keladi. Shaxsiy ma’lumotlarga ta’sir ko’rsatadigan ba’zi
xavfsizlik hodisalari huquqgiy ogibatlarga olib kelishi va boshga xususiy va davlat tashkilotlari
tomonidan sanksiyalarga olib kelishi mumkin;

» Axborotni yo’qotish: Axborot kompaniyaning eng muhim aktividir. Hujjatlar barcha
turdagi ma’lumotlarni o’z ichiga oladi: schyot-fakturalardan tortib mijozning shaxsiy ma’lumotlari
bilan ma’lumotlar bazalarigacha. Ushbu ma’lumotlarning o’g’irlanishi yoki yo’qolishi
kompaniyaning omon qolishi uchun jiddiy zarba bo’lishi mumkin.

Kiberfiribgarlik xavfini ganday kamaytirish mumkin?

Biz duch keladigan muammo murakkab xarakterga ega, tahdidlar vaqt o’tishi bilan o’zgaradi
va firibgarlik sxemalarini amalga oshirishda foydalaniladigan vositalar ularga garshi kurashish
uchun ishlab chiqilgan yangi texnologiyalar va dasturiy ta’minotga moslashadi. Shu sababli,
kiberfiribgarlikni aniglash giyin va hujumlar uzoqg vaqt davomida aniglanmasdan golishi mumkin,
bu esa tashkilotlar uchun katta firibgarlik yo’qotishlariga olib keladi. Shu sabablarga ko’ra men
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profilaktikaga sarmoya Kiritishni tavsiya gilaman. Kiberfiribgarlikka garshi kurashish uchun tavsiya
etilgan nazorat vositalaridan ba’zilari quyidagilardan iborat:

* Trening: Axborot maxfiyligi va ma’lumotlarni himoya qilish bo’yicha treningdan tashqari,
firibgarlikning oldini olish va aniglashning birinchi bosgichi tashkilotga ta’sir qilishi mumkin
bo’lgan tahdidlarni (ya’ni, firibgarlik sxemalarini) bilishdir;

» SSL sertifikatlari: SSL (Secure Sockets Layer) sertifikatlari shifrlangan aloga protokollari
yordamida server identifikatorini autentifikatsiya gilish uchun ishlatiladi. « Faervollar: xavfsizlik
devori va antivirusni joriy qilish tashkilotlarning kiberxavfsizligini kafolatlash uchun zarur.
Faervollar - bu kompyuterdan tarmoqga va tarmogdan kompyuterga kirishni boshgarishga qodir
kompyuter dasturlari.
«Antimalware: Antiviruslar, shu bilan birga, viruslar keltirib chigaradigan infektsiyalarning oldini
oladi yoki ularga qarshi kurashadi.Ular zararli dasturlar, to’lov dasturlari va Internetda tez-tez
targaladigan viruslarning boshqga turlaridan himoya gilishni taklif giladi;

« Ikki faktorli autentifikatsiya (2FA): Bu foydalanuvchi 0’z shaxsini kamida ikki xil usulda
tasdiglashdan iborat xavfsizlik jarayonidir;

« Zaxira: Axborotni zahiralash har ganday tashkilotda vaqti-vaqti bilan amalga oshirilishi
kerak bo’lgan eng muhim vazifalardan biri bo’lib, yuqori qo’shimcha giymat taklif qiladi;

* Identifikatsiya va parolni boshqarish tizimi: Foydalanuvchining profillar, rollar va biznes
goidalari  asosida  mahalliy va yoki bulut ilovalariga  kirishini ~ boshgarish.
» Xavfsiz o’chirish: saqlangan ma’lumotlarni qaytarib bo’lmaydigan tarzda o’chirib tashlashni
kafolatlash uchun fayllarni o’chirish va hatto saqlash qurilmalarini formatlash etarli emas;

* Firibgarlik xavfini baholash: Tashkilotga ta’sir ko’rsatishi mumkin bo’lgan firibgarlik
risklari, shu jumladan kiber-firibgarlik haqida so’rov o’tkazing;

* Mavjud boshgaruv vositalarini baholash: Firibgarlik xavfini baholashning ikkinchi
bosqichi joriy nazorat vositalari aniqlangan tahdidlarni yumshatish yoki yo’qligini aniqlashdan
iborat;

Xulosa: Kiberxavfsizlik standartlari zamonaviy texnologiyalarga asoslangan biznesda
katta e'tiborga ega. O'zlarining daromadlarini ko'paytirish uchun korporatsiyalar o'zlarining
aksariyat operatsiyalarini Internet orqgali boshgarish orqgali texnologiyadan foydalanadilar.
Internet tarmog'idagi operatsiyalarni keltirib chiqaradigan ko'plab xavf-xatarlar mavjud
bo'lganligi sababli, bunday operatsiyalar keng gamrovli va keng ko'lamli qoidalar bilan
himoyalangan bo'lishi kerak. Ushbu magolada Kiberxavfsizlik hagida umumiy ma’lumot
berib o’tilgan.
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