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ANNOTATSIYA
Mazkur ilmiy magolada axborotlashgan jamiyatda kiberxavfsizlik
muammosining g ‘oyaviy-mafkuraviy asoslari tahlil gilingan. Kiberxavfsizlik nafagat
texnik va huquqiy, balki ma’naviy-mafkuraviy jihatdan ham ta’minlanishi kerakligi
asoslab berilgan.
Kalit so‘zlar. axborotlashgan jamiyat, kiberxavfsizlik, mafkura, g°‘oya,
metodologiya, axborot xavfsizligi, ma’'naviy tahdidlar.
AHHOTAIIUA
B smoii nayunoii cmamve ananu3upyromcs udeono2uKo-mMuposo33peHiecKue
OCHOB8bL NpobIeMbl KubepbezonacHocmu 6 UHGOPMAMUUPOBAHHOM 0DWecmae.
ObocHosano, umo Kubepbe3onacHocms OOANCHA 00eCcnedusamovcs He MOJNbKO C
MeXHU4ecKol U Npasogoll MoueK 3peHUs, HO U C OYXOBHO-MUPOBO33PEHUECKOL
CMOPOHDIL.
Knwuesvie cnoea. ungopmayuonnoe obwecmeo, Kubepbe3onacHocmo,
uoeono2us, uoes, Memooo102us, UHHOPMAYUOHHASL OE30NACHOCb, OYXO8HbIE Y2PO3bl.
ANNOTATION
This scientific article analyzes the ideological and conceptual foundations of
the cybersecurity issue in an informatized society. It is justified that cybersecurity
must be ensured not only from technical and legal perspectives but also from moral
and ideological viewpoints.
Keywords. information society, cybersecurity, ideology, idea, methodology,
information security, spiritual threats.

Bugungi kunda dunyo miqyosida axborotlashgan jamiyat shakllanib bormoqda,
bu esa hayotimizning har bir jabhasida axborot texnologiyalarining keng
qo‘llanilishini anglatadi. Internet, ragamli aloga, elektron hukumat, ijtimoiy
tarmoglar — bularning barchasi zamonaviy inson hayotining ajralmas gismiga
aylangan. Birog, texnologik taraqgiyot bilan birga, kiberxavfsizlik masalasi ham
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dolzarb ahamiyat kasb etmoqda. Kiberxavfsizlik nafagat texnik choralar majmuasi,
balki chuqur g‘oyaviy va mafkuraviy asoslarga ega bo‘lgan murakkab hodisadir.

Ma’lumki, axborot — jamiyat va davlat rivojlanishining muhim omili sanaladi.
Shu bois, rivojlangan davlatlarda axborot-kommunikatsiya va kompyuter
texnologiyalari barcha sohalarga samarali joriy etilgani muvaffagiyatlar garovi
hisoblanadi. Buning asosini axborotlashuv, kommunikatsiya va IT texnologiyaliri
tashkil etadi. Xozirda insoniyat axborotlashgan jamiyat, ya’ni texnologiyalar asrida
yashamogda. Axborotlashgan jamiyat va unda axborot almashinuvining xususiyatlari
masalasini muhokama qilish uchun dastavval “axborotlashgan jamiyat”
tushunchasining mazmun-mohiyatini to‘liq anglab yetmoq zarur.

Axborotlashgan jamiyat termini manbalarda berilishicha Yaponiyada paydo
bo‘lgan. Mutaxassislar fikriga ko‘ra ushbu termin yuqori sifatli axborot mo‘l-ko‘l
bo‘lgan va uni saqlash, tagsimlash va foydalanish uchun barcha vositalarga ega
bo‘lgan jamiyatni ifodalaydilar. Axborotlar manfaatdor kishilarga tez va oson hamda
qulay shaklda yetkazib beriladi [2]. Axborot xizmatlari uchun narxlar shu darajada
past bo‘lishi kerakki, jamiyatning har bir a’zosi undan ehtiyojiga garab foydalana
bilsin. Akademik V.lIzvozchikov axborotlashgan jamiyat xususiyatlarini ifoda etuvchi
quyidagi ta’rifni taklif etganligini ko‘rishimiz mumkin: “Axborotlashgan jamiyat —
jamiyatning barcha sohalari hamda a’zolari hayoti va faoliyatida kompyuter,
telematika va boshga vositalar agliy mehnat qurollari sifatida ishlatiluvchi,
kutubxonalardan foydalanish, katta tezlik va aniqlikda axborotlarni gayta ishlash, real
va prognozlashtirilgan hodisalarni modellashtirish, ishlab chigarishni boshgarish,
ta’limni avtomatlashtirish va boshqa vazifalarni bajarish imkoniyatiga ega bo‘lgan
jamiyatga aytiladi.

Amerikalik sotsiolog Daniyel Bell tomonidan o‘zining axborot texnologiyalari
rivojlanishi tarixiga bag‘ishlangan tadqiqotida “Axborotlashgan jamiyat” tushunchasi
chuqur tahlil qgilingan. D.Bellning konsepsiyasiga ko‘ra, axborotlashgan jamiyat
guyidagicha xususiyatlarga ega:

axboriy-texnik — bu texnikaviy zahiralar bo‘lib, uni jamiyat ishlab chiqaradi
va foydalanadi;

ijtimoiy-axborot — bu jamiyat tomonidan axborot texnologiyalaridan
foydalanish;

ijtimoiy-texnik — ijtimoiy-antropologik xususiyatlarni gamrab oladi [3].

Demak, axborotlashgan jamiyat — bu jamiyat turi bo‘lib, unda axborot va
bilimlar ishlab chigarish, tarqgatish, gayta ishlash va foydalanish iqgtisodiy, siyosiy,
madaniy va ijtimoiy hayotning asosiy omillaridan biriga aylangan.
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Axborotlashgan jamiyatning asosiy xususiyatlari quyidagilarda namoyon
bo‘lishini ta’kidlash mumkKin:

axborotning bosh resurs sifatida namoyon bo‘lishi — axborot neft yoki oltin
Kabi gimmatbaho resursga aylanadi, ya'ni axborotni kim yaxshi egallasa — o'‘sha
ustunlikka ega bo ‘ladi;

axborot texnologiyalarining keng targalishi — kompyuterlar, internet,
smartfonlar va boshga axborot kommunikatsiya vositalari deyarli barcha sohalarda
go llaniladi;

bilimga asoslangan iqtisodiyot — ishlab chigarish vositalari nafagat moddiy,
balki intellektual resurslardanga aylanadi, ya’ni innovatsiyalar, yangi g‘oyalar va
ixtirolar muhimligi ortadi;

jamiyat a’zolarining axborotni olish imkoniyati — barcha insonlar turli
axborot manbalaridan erkin foydalanishi va xoxlagan axborotini olish imkoniyatiga
ega bo ‘ladi;

kiberxavfsizlikning ahamiyati oshadi — axborot ogimining o sishi bilan
kiberxujumlar, axborot taxdidlari va feyk ma’lumotlarga qarshi kurash dolzarb
masalalardan biriga aylanadi.

Shuni alohida gayd etish lozimki, jamiyat axborotlashishi ijtimoiy hayotga
to‘g‘ridan-to‘g‘ri ta’sir ko‘rsatadi. Bunga, avvalo, ommaviy axborot vositalari, uyali
aloga vositalari va internet tarmog‘i rivojlanishi natijasida shakllangan yangi ijtimoiy
muammolarni kiritish mumkin. Albatta bugungi zamonaviy dunyoda barchamizga
axborot olamida yengil sharoitlar yaratilmoqda, keng imkoniyatlar eshigi ochilmoqda.
Tanganing ikki tomoni bo‘lgani kabi axborotlashgan jamiyatning ham ijobiy ham
salby tomonilari mavjuddir.

Axborotlashgan jamiyatning ijobiy tomonlari — tezkor aloga va global
muloqgot imkoniyati kengayadi; ta’lim, sog‘ligni saqlash va boshga sohalarda ragamli
rivojlanish ortadi; masofadan ishlash va o‘qish imkoniyatlari hamda yangi kasb va
imkoniyatlar paydo bo‘lishi [4].

Axborotlashgan jamiyatning salbiy yoki xavfli tomonlari — shaxsiy
ma’lumotlarning yoyilishi (axborot xavfsizligi muammolari) xavfi ortadi;
kiberjinoyatchilik o‘sishi rivojlanadi; axborot orqali manipulyatsiya (mafkuraviy
ta’sirlar) kuchayadi hada ma’naviy tahdidlar va axloqiy inqiroz makoni kengayib
boradi [4].

Axborotlashgan jamiyatda axborot — eng muhim resurslardan biri hisoblanadi.
Bunday jamiyatda davlat boshqaruvi, igtisodiyot, ta’lim, tibbiyot, harbiy sohalar va
boshqalar ragamlashtirilgan tizimlarga bog‘liq bo‘ladi. Shu bois, kiberxavfsizlik
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masalasi nafagat texnik, balki milliy xavfsizlik, mafkuraviy bargarorlik va shaxsiy
daxlsizlik nugtai nazaridan ham dolzarb ahamiyat kasb etadi.

Manbalarda Kkiberxavfsizlik tushunchasiga quyidagicha ta’rif berilgan.
Kiberxavfsizlik — bu raqamli tizimlar, kompyuterlar, tarmoqlar va ma’lumotlarni
kiberhujumlardan himoya qilish tizimi. Bu himoya: ma’lumotlarning maxfiyligini,
yaxlitligini, mavjudligini va ta’minlashni o‘z ichiga oladi.

O‘zbekiston Respublikasining qonun hujjatlarida  “kiberxavfsizlik —
kibermakonda shaxs, jamiyat va davlat manfaatlarining tashqi va ichki tahdidlardan
himoyalanganlik holati” deb ta’rif beriladi [1].

Bugungi kunda kiberjinoyatlar va kiberhujumlarning yangidan-yangi
ko‘rinishlari shakllanib bormoqda. Kiberjinoyatchilar girdobiga tushib qolayotgan
insonlar, idora va tashkilotlar aziyat chekmoqda. Kichik hayotiy misol keltiradigan
bo‘lsak bir shaxsga tegishli bo‘lgan plastik karta hisobidangi mablag‘ni yechib
olinishi ilgani bir muncha qiyinroq bo‘lgan bo‘lsa hozirda firibgarlar (xakerlar)
osonlik bilan bu kabi jinoyatlarni amalga oshirishi ancha ortganini ko‘rish mumkin.
Shu bois har bir shaxs, idora va tashkilot o‘z xavfsizligini ta’minlash choralarini
ko‘rishni davrning o°zi tagazo etmoqda.

Kiberxavfsizlikni ta’minlashning asosiy yo‘nalishlari:

texnik choralar — antivirus va firewall tizimlaridan foydalanish; axborot
tizimlarini tez-tez yangilab borish; elektron ma’lumotlarni shifrlash va kodlash;
avtomatik xavfni aniglash va monitoring tizimlarini ishga tushurish;

huquqgiy choralar — kiberjinoyatchilikka garshi gonunlar doirasida qattiq
chora ko ‘rish;, axborot xavfsizligi sohasida xalgaro hamkorlikni kuchaytirish;
jismoniy va yuridik shaxslar mas 'uliyatini belgilovchi meyorlar,

ma’naviy-mafkuraviy choralar — shaxslarni, aholini axborot iste’'moli
madaniyatiga o ‘rgatish; yoshlarning axborotdan to ‘g ‘ri foydalanish ko ‘nikmalarini
shakllantirish; mafkuraviy xavflarga garshi immunitet yaratish;

tashkiliy choralar — daviat va xususiy sektorlarda axborot xavfsizligi bo ‘yicha
maxsus bo ‘limlar mas uliyatini oshirish, soha bo ‘yicha kadrlarni puxta tayyorlash va
malakani oshirish; krizisli vaziyatlarga tayyorgarlik rejalarini ishlab chiqgish.

Axborotlashgan  jamiyatda yuzaga keladigan kibertahdidlarga
qguyidagilarni keltirish mumkin:

fishing — soxta saytlar orqali shaxsiy ma’lumotlarni o ‘g ‘irlash,

DDoS hujumlar — veb-saytlar faoliyatini to ‘xtatish,

malvare (zararli dasturlar) — tizimni ishdan chigarish yoki ma’lumot
o ‘girlash;

ijtimoiy tarmoqlar orqgali dezinformatsiya — feyk xabarlar targatish.
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Kiberxavfsizlikni ta’minlashda har bir shaxs quyidagilarga amal qilishi
lozim:

quvvatli, ishonchli parollardan foydalanish;

noma ruf (tayin bo ‘[sagan) manbalardan fayl yuklab olmaslik;

shaxsiy ma’lumotlarni ehtiyotkorlik bilan saqlash;,

internetda axborotni tanqidiy tahlil gilaolish odatini shakllantirish.

Kiberxavfsizlik nafagat texnik muammo, balki g‘oyaviy va mafkuraviy soha
hamdir. Aynigsa axborotlashgan jamiyat sharoitida, kibermaydondagi mafkuraviy
tahdidlar davlatning milliy xavfsizligiga jiddiy ta’sir ko‘rsatadi. Shu bois,
kiberxavfsizlikni g‘oyaviy-mafkuraviy jihatdan o‘rganish zarur. Kiberxavfsizlikning
g‘oyaviy-mafkuraviy jihatlarini chuqurroq o‘rganadigan bo‘lsak bu — axborot
urushlari, feyk axborotlar, axborot bilan manipulyatsiya qilish, yoshlar ongiga ta’sir
o‘tkazish kabi tahdidlar kiberxavfsizlikning g‘oyaviy-mafkuraviy tomonlarini yaqqol
namoyon etadi. Ushbu tahdidlar — milliy mafkurani buzish, yoshlar ongida begarorlik
uyg‘otish, jamiyatda norozilik kayfiyatini kuchaytirish va madaniy gadriyatlarga
putur yetkazish kabi maqsadlarni ko‘zlaydi. Mazkur tahdidlarga qarshi kurashish
uchun nafaqgat texnik vositalar, balki mafkuraviy immunitet ham zarur.

Shu bois axborotlashgan amiyatda kiberxavfsizlikni ta’minlashning g‘oyaviy-
mafkuraviy jihatlarini o‘rganishga alohida ahamiyat kasb etadi.

Mafkuraviy tahdidlarni aniglashda — kiberxavfsizlik sohasida feyk xabarlar,
Kiberpropaganda, dezinformatsiya targatilishini tahlil gilish lozim.

Jamiyatning axborot madaniyatini oshirishda — axborotdan ogilona foydalanish,
tanqgidiy fikrlashni rivojlantirish kerak.

Mafkuraviy immunitetni shakllantirishda — fugarolarning manipulyatsiyaga
garshi turish gobiliyatini kuchaytirishga alohida e’tibor qaratish kerak.

Kiberxavfsizlikni g‘oyaviy-mafkuraviy jihatdan o‘rganishda quyidagi
metodologik yondashuvlar samarali hisoblanadi:

teoretik tahlil — kiberxavfsizlik va mafkura konsepsiyalarini o ‘rganish;
g'oyaviy va mafkuraviy tahdidlarni aniglash va tasniflash; axborot va
kommunikatsiya nazariyalari asosida tahlil gilish;

amaliy tadgigotlar — kibermafkura tahdidlarining amaldagi misollarini
o ‘rganish (Keys-stadi orqali); internetdagi dezinformatsiya va propagandani
monitoring qilish; jamoatchilik fikrini survetlar, intervyular orqali o ‘rganish;

interdissiplinar yondashuv - siyosatshunoslik, psixologiya, sotsiologiya va
axborot texnologiyalari sohalaridagi bilimlarni birlashtirish; kiberxavfsizlikni keng
qgamrovli va tizimli o ‘rganish.

Quyidagi usullar orqgali qo‘llash mumKin:
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kontent-tahlil — internet, ijtimoiy tarmoglar, ommaviy axborot vositalaridagi
xabarlarni tahlil gilish;

situatsion tahlil — ma’lum bir holatlar, kiberxujumlar yoki tahdidlarni
o ‘rganish;

ekspert baholash — sohadosh mutaxassislarning fikrlari asosida tahlil;

so‘rovhomalar va intervyular — jamoatchilik va mutaxassislar
munosabatlarini aniglash.

Ushbu usullar yordamida kiberxavfsizlikka oid mafkuraviy tahdidlarni aniglash
va bartaraf etish strategiyalari ishlab chigiladi.

Xulosa sifatida shuni ta’kidlash joizki, axborotlashgan jamiyatda
kiberxavfsizlikni ta’minlash nafaqat texnik va huquqiy choralarni, balki g‘oyaviy-
mafkuraviy yondashuvlarni ham talab etadi. Buning uchun mukammal metodologiya
asosida tahlillar olib borish, soha mutaxassislari va keng jamoatchilikning hamkorligi
muhim ahamiyat kasb etadi. Milliy mafkuraning mag‘zini tashkil etuvchi g‘oyalarni
yoshlar ongiga singdirish, axborot tahdidlariga garshi mafkuraviy immunitetni
shakllantirish bugungi kun talabi hisoblanadi. Har bir shaxs, idora yoki tashkilot o‘z
xavfsizligini ta’minlashga mas’uliyatini oshirishi lozim bo‘ladi.
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